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Présentation

● Astrolabe CAE
● Votre hôte
● La présentation
● Et vous ?
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Plan

● Contexte
● Risques
● Les sites web
● Les emails
● Les mots de passe
● Les solutions 
● Mise en pratique 
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Contexte

● Base de données divulguées sur internet 
– Ashley Madison (33M)
– AdultFriendFinder (442M)
– Yahoo (500M)
– Twitter

● Coût estimé des pertes
● Dégâts familiaux etc...
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Risques

● Usurpation d’identité
– Faible degré => réseaux sociaux
– Moyen => soutirer de l’argent à des proches
– Important => création de faux papiers d’identité

● Aspect psychologique avec préjudice moral
– Biométrie

● Reconnaissance faciale
● Reconnaissance d’empreintes
● Mieux vaut une bonne gestion de mots de passe
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Les sites web

● Man In the middle
– Hotspot
– Malware

● Faux sites
– Noms très proches ou qui induisent en erreur

● Gestion des cookies (vie privée) : RGPD
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Les solutions

● Un peu de bon sens
– Garder son esprit critique

● https et certificat
● Enregistrer les adresses (pas de moteur de 

recherche)
● Avoir un système et des logiciels à jour 
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Les emails

● Faux emails sites officiels
– Banque
– Service public

● Site de menace contre rançon
– Demande bitcoin sinon révélation d’informations

● Gain loterie
● Fishing
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Les solutions

● Ne jamais cliquer sur les liens des emails
– Un site officiel ne demandera jamais de cliquer sur 

un lien

● Aller sur Hoaxbuster :
– https://www.hoaxbuster.com/
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Mots de passe

● Trop courts
● Trop simples
● Le même pour tous les sites
● Mot de passe email de secours non sécurisé ou pas assez
● Question secrète basique (social engineering)
● Hameçonnage/Fishing avec collecte du mot de passe
● Keylogger, Trojan, les failles
●  ';--have i been pwned?  
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Dangers

● Cas de mots de passe trop simples
– Attaque par dictionnaire (Base de données) => N mots 

de passe/secondes

● Cas de mots de passe trop courts
– Attaque par force brute (Génération aléatoire de mot 

de passe) => N mots de passe/secondes

● Cas de tous les mots de passe similaires
– Base de donnée cassée => réutilisation sur les 

services les plus courants
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Les solutions : Théorie

● Se fabriquer un vrai mot de passe
– Les mots de passe les plus utilisés

– Temps pour craquer les mots de passe en fonction de la complexité

– Appli de test de mots de passe

● Diversité, multiplicité, complexité
– Mettre des mots de passe différent pour chaque service

– Noyer l'info dans d'autres infos
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Les solutions : Outils

● Bonnes pratiques
– Limiter le stockage des mots de passe dans 

les navigateurs
– Utiliser le mode navigation privée
– Gestionnaire de mots de passe

● Détection des risques 
– https://haveibeenpwned.com

●

https://haveibeenpwned.com/
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Les solutions : outils

● Stockage et génération de mots de passe :
– Keepass2

● Stockage local ou en ligne
– KeepassX
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Conclusion
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Questions & Discussion
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Les solutions : mise en pratique
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